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PHP sin soporte y PHP2Shell:
checklist para duenos de sitios WordPress

La correccion oficial de PHP2Shell (21 oct 2026) solo cubre PHP 8.2 a 8.5. Si tu sitio usa PHP 7.4, 8.0 u
8.1, recorre esta lista en orden.

CORRECCION OFICIAL 7.4 / 8.0 / 8.1 ACTUALIZAR A FIN DE SOPORTE 8.2
PHP 8.2 -8.5 Sin soporte PHP8.3u8.4 31 dic 2026

A Saber donde estas
(J Tu version de PHP: Salud del sitio — Informacion — Servidor.

(1) ¢Estas en 7.4, 8.0 u 8.1? Pregintale a tu hosting si tu PHP incluye las correcciones del 21 de octubre.
Algunos hostings corrigen sin cambiar el numero de version.

(J Confirma que esta configuracion esté desactivada (php.ini o PHP-FPM; en hosting compartido, pregunta):

Cubre el CVE-2026-115560, aln sin correccion.

(D Hazlalista de tu tema y tus plugins con la fecha de su Ultima actualizacion. Lo que lleva afios sin
actualizarse es el mayor riesgo.

B Elegir el camino

O Parche del hosting O Soporte extendido pagado O Actualizara PHP 8.3/ 8.4

Tu hosting o proveedor de Linux Parches comerciales (p. ej. Ubuntu El Unico camino que recibe todas las
recompild el PHP viejo con la Pro, Freexian ELTS, TuxCare). Un correcciones futuras del propio PHP.
correccion. Cobertura desigual; solo costo anual por seguir en codigo Requiere pruebas; ver seccion C.
gana tiempo. viejo.

No elijas PHP 8.2 como destino: su soporte de seguridad termina el 31 dic 2026. WordPress 7.1 funciona con PHP 7.4 a
8.5 y recomienda 8.3 o superior.

¢ Actualizar sin romper el sitio

(J o1 Respaldo completo y restauracion probada (J 02 Crear una copia de pruebas (staging)
Archivos + base de datos, fuera del servidor. Todos los cambios van ahi primero.
O o3 Actualizar WordPress, tema y plugins O o4 Reemplazar plugins abandonados
En staging, antes de tocar PHP. Anos sin actualizar = planear un cambio.
(J o5 Pasar staginga 8.3/ 8.4 (J o6 Probar lo que te da ingresos
Registro de errores activo, sin mostrarlos. Formularios, pagos, accesos, busqueda, correo.
(J o7 Cambiar produccidn en hora tranquila (J o8 Vigilarlo durante 48 horas
Respaldo nuevo y reversion lista. Registro de errores, pedidos y formularios.

Revision de exposicion gratis: wordprex.com - hola@wordprex.com

Fuentes (en inglés): php.net (versiones con soporte; avisos del 21y 23 oct 2026) - make.wordpress.org (WordPress 7.1) - Stack Harbor (25 oct 2026). El estado de los
proveedores cambia rapido: confirmalo con tu hosting. WordPrex es independiente y no esta afiliado a la WordPress Foundation ni a Automattic Inc. WordPress® es
marca registrada de la WordPress Foundation.
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D Revisar si alguien entro antes

Se reportaron intentos de explotacion desde el 17 oct 2026 , cuatro dias antes de la correccion. Si el sitio tuvo
PHP sin corregir después de esa fecha, revisa:

Cuentas de administrador. Usuarios — Administradores: ;hay alguien que no reconozcas?
Archivos PHP en uploads. Cualquier archivo .php dentro de wp-content/uploads es una sefal de alerta.
Archivos modificados hace poco que no tocaste, sobre todo en la raiz del sitio y en las carpetas del tema.

Tareas programadas. Cron jobs desconocidos en el panel del hosting o eventos programados de WordPress
gue no reconoces.

O 0000

Registros de errores. Rafagas de errores "Allowed memory size", o procesos de PHP que fallan y se reinician
sin causa clara.

Un resultado limpio no prueba que el sitio esté limpio, pero si hace mucho menos probable una intrusién silenciosa.

Si encuentras algo

Saca el sitio de linea sin borrarlo. Muestra una pagina de mantenimiento o detén el servidor web. No
desactives solo PHP: el servidor podria mostrar tu cédigo como texto.

Guarda los registros (servidor web, PHP, panel del hosting) antes de que se borren.

contrasenas de administrador, claves de API.

Restaura un respaldo anterior al 17 de octubre si no puedes asegurar que el sitio esta limpio, y corrige o

E
a
O
(J cambia todas las claves que usa el sitio: contrasefa de la base de datos, claves y salts de WordPress,
a
actualiza PHP antes de volver a publicarlo.

O

Revisa tus obligaciones de notificacion si pudieron quedar expuestos datos personales (clientes, pedidos,
cuentas).

Que la proxima alerta no te tome por sorpresa

Actualizaciones mensuales de WordPress, tema y plugins; las grandes, primero en staging.

Un recordatorio con las fechas de fin de soporte de PHP. Estan en php.net/supported-versions. Planea las

F

O

(O Respaldos automaticos fuera del servidor, con una restauracion de prueba al menos cada trimestre.

O
actualizaciones con meses de anticipacion.

O

Alguien que siga los avisos de seguridad de tu stack, para que te enteres de la proxima alerta antes que tus
clientes.

¢Quieres una segunda opinion o prefieres delegarlo?

Empieza con una revision de exposicion gratis: qué PHP usa tu sitio y qué wordprex.com

implicaria actualizarlo, y luego una cotizacion fija antes de cualquier trabajo. Lo
hacemos con respaldo previo, en staging y con un reporte escrito. TU conservas
todos los accesos y archivos.

hola@woxdpxrex.com

Revision de compromiso basada en la guia publica de Amazon Threat Intelligence (via BleepingComputer), Recorded Future y Connection Technologies, 22-23 oct
2026. WordPrex presta servicios defensivos de seguridad y mantenimiento, y no publica ni distribuye codigo de explotacion. Este checklist es una guia general, no
una garantia; ante una intrusion confirmada, considera un proveedor profesional de respuesta a incidentes.



